Bezpec¢nostna smernica pre pouZivanie
kamerového systému
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Clanok 1
Ucel
Utelom smernice je prevadzkovatelom definovand tiprava niektorych prav a povinnosti vybranych
zamestnancov - poverenych os6b ako aj niektorych zmluvnych partnerov v oblasti ochrany
informaénych aktiv — hlavne spractivanych osobnych a inych citlivych tdajov v kamerovom
informac¢nom systéme (d’alej len ,,kamerovy IS“). Smernica upravuje pravidla a podmienky
pouzivania kamerového IS , hlavne podmienky snimania, prenosu, ukladania, spractivania,
uchovavania, spristupfiovania a poskytovania obrazovych a zvukovych zaznamov obsahujicich
osobné¢ udaje fyzickych osob a zaroven vymedzuje:

zakladné pojmy a skuto¢nosti suvisiace s pouzivanim kamerového IS,

identifikacia prevadzkovatela, dodavatela, sprostredkovatel’a,

identifikaciu zdznamového zariadenia (ukladanie) a miesta jeho ulozenia v chranenom
priestore kamerového IS,

identifikaciu snimacich zariadeni v monitorovanych priestoroch,

identifikaciu monitorovanych priestorov.

Bezpecnostna smernica sa vo vSeobecnosti riadi Bezpecnostnymi opatreniami v Dokumentacii
bezpe¢nostnych opatreni prevadzkovatela a Bezpecnostnou politikou prevadzkovatela, hlavne
pri vedeni zaznamov o spracovatel’skych ¢innostiach, oboznamovani, poverovani a opraviiovani
0s6b k vykonavaniu spracovatel’skych c¢innosti v kamerovom IS, ako aj pri predchadzani
bezpe¢nostnym incidentom, alebo ich pripadnom nahlasovani a rieSeni.

Clanok 2
Zakladné pojmy a skutoénosti
Kamerovy IS - je technické zariadenie, ktoré pozostava zo vzdjomne prepojenych snimacich

zariadeni (kamier) nainStalovanych v monitorovanych priestoroch a zdznamového zariadenia
nain$talovaného v chranenom priestore kamerového IS prevadzkovatela.

Monitorovany priestor - je verejny, alebo verejne pristupny priestor, ktory je celku, alebo aj
len ¢iastocne systematicky monitorovany.

Osobné udaje — su akékol'vek informacie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (d’alej len ,,dotknutd osoba“); identifikovatel'na fyzicka osoba je osoba, ktort mozno
identifikovat’ priamo alebo nepriamo, najméd odkazom na identifikator, ako je meno, identifikacné
Cislo, lokaliza¢né udaje, on-line identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré st
Specifické pre fyzicku, fyziologicku, geneticku, mentdlnu, ekonomicku, kultirnu alebo socialnu
identitu tejto fyzickej osoby.

Pre ucel spractivania osobnych udajov v kamerovom IS st osobnymi udajmi obrazové materialy
snimané kamerami v monitorovanych priestoroch, do ktorych vstupili fyzické osoby definované ako
dotknuté osoby. Tieto obrazové materidly plnia funkciu vSeobecne pouzitelného identifikatora
dotknutych o0sob, ktory je ziskavany bez stihlasu dotknutych oséb. Tieto obrazové materidly su d’alej v
digitalnej podobe automaticky zaznamenavané a uchovavané v zaznamovom zariadeni.

Dotknuta osoba — je identifikovana alebo identifikovatel'na fyzicka osoba, ktorej sa osobné tidaje
tykaju. Identifikovatel'na fyzicka osoba je osoba, ktort mozno identifikovat priamo alebo nepriamo,
najmd odkazom na identifikator, ako je meno, identifika¢né ¢islo, lokalizacné idaje,




on-line identifikator, alebo odkazom na jeden &i viaceré prvky, ktoré su Specifické pre fyzickd,
fyziologicku, genetickl, mentalnu, ekonomicku, kultirnu alebo socidlnu identitu tejto fyzickej osoby.
V pripade kamerového IS moze byt dotknutd osoba identifikovana, alebo identifikovatel'na na zaklade
obsahu snimaného, zaznamenavaného a uchovavaného obrazového materialu.

Poverend opravnena osoba - je fyzickd osoba, ktord pouziva kamerovy IS na zéklade
poverenia prevadzkovatelom. V povereni je tdto osoba oboznamend s technickymi a
organizacnymi bezpe¢nostnymi opatreniami prevadzkovatela na ochranu osobnych udajov,
Smernicou Bezpec¢nostnej politiky prevadzkovatela ako aj touto smernicou a zaroven
oboznamena s prisluSnymi pravnymi normami v oblasti ochrany osobnych udajov:

GDPR - Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 2016/679,

Zakon €.18/2018 Z. z. o ochrane osobnych tdajov a 0 zmene a doplneni niektorych
zakonov

Archivacia osobnych tidajov — interna, externa

internou archivaciou osobnych udajov je zaznamenavanie a uchovavanie kamerami nasnimanych
digitalizovanych dat v zaznamovom zariadeni pri uplatneni zdsady minimalizacie uchovavania,
zasady integrity a dovernosti a zdsady zodpovednosti pri spractivani. Maximalna doba uchovéavania
nie je v suCasnosti legislativne striktne stanovena, avSak pre potreby pripadného vymedzenia a
samostatného externého archivovania zaujmovych obrazovych materialov prevadzkovatel stanovil
maximalnu dobu uchovavania 7 dni.

Obrazovy material starSi ako 7 dni zdznamové zariadenie automaticky prepisuje inym obsahom
tak, aby prepisany (zmazany) obrazovy materidl uz nebol pouzitelny.

externou archivaciou osobnych udajov je kopirovanie digitalizovanych dat, st¢ast'ou ktorych
st osobné udaje zo zdznamového zariadenia na iny externy pamétovy nosi¢ tdajov (USB
pamat’, CD, DVD, externy pevny disk a pod.), pricom externe archivovat’ je povolené iba ten
zdujmovy obrazovy materidl s osobnymi udajmi u ktorych je dévodny predpoklad, Ze buda
pouzité ako dokazy v priestupkovom, spravnom, pripadne trestnom konani, teda ten ktory by
mohol napomdct k odhaleniu nezdkonného konania v monitorovanom priestore, resp.
napomdct’ chranit’ verejny poriadok a majetok, alebo napomdct’ stotoznit’ fyzické osoby pre
potrebu organov ¢innych v trestnom konani.

Externy pamét’ovy nosic¢ s archivovanymi idajmi musi byt’ oznaceny:

nazvom prevadzkovatel’a,
registratirnou alebo spisovou znackou udalosti alebo konania, ktoré ma obrazovy material

archivovany na externom nosi¢i dokazovat’,
menom, priezviskom a funkciou poverenej opravnenej osoby, ktora archivaciu vykonala.

Vykonanie externej archivacie osobného idaja na externom nosi¢i musi byt’ zapisané v
protokole archivovanych zaznamov kamerového systému v nasledovnom rozsahu:

registratirna znacka konania,
pravna kvalifikécia skutku
datum a Cas archivacie,



poverena opravnena osoba, ktora archivaciu vykonala,
datum, doba trvania ¢asového rozsahu archivovaného zaujmového obrazového materialu
(zaznamu),

identifikacia monitorované¢ho priestoru a snimacieho zariadenia (kamery), odkial
archivovany zaznam pochédza,
identifikacia opravneného prijimatela, ktorému bol predmet externej archivécie
spristupneny, alebo poskytnuty (osoba konajtca v priestupkovom konani, organy ¢inné v
trestnom konani, a pod.)

Ucelom kamerového snimania je: monitorovat’ priestory pristupné verejnosti na tcely ochrany
veren¢ho poriadku, bezpecnosti, ochrany majetku a zdravia. Snimany zaujmovy priestor je riadne
oznaceny ako priestor monitorovany kamerami.
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Ucelom kamerového snimania v Ziadnom pripade nie je: zachytdvanie a zaznamenavanie
obrazového obsahu o konkrétnej fyzickej osobe, dbajic na zachovanie jej sukromia a integrity

osobnosti.

Clanok 3
Identifikacie
Prevédquvatel’:
szizov: OU Horna Mi¢ina , Horna Micina 79
ICO: 00313459

Ostatné tdaje su zaznamenané v ,,Zaznamoch o spracovatel'skych
¢innostiach prevadzkovatela® v prislusnej Casti pre kamerovy IS.

Sprostredkovatel’: Nie je ustanoveny.

Identifikacia zaznamového zariadenia:

Osobn¢ udaje st spracovavané v IS, ktorého softwarové komponenty st nainStalované v
zaznamovom zariadeni ktoré sa nachaddza v mieste prevadzkovatel'a. Zaznamové zariadenie ma
USB a LAN rozhranie pre ucel vytvéarania kopie spracovavaného obrazového obsahu.

Identifikacia snimacich zariadeni (kamier) v monitorovanvch priestoroch:

Kamery pripojené k zdznamovému zariadeniu su :

- statické (fixné), bez moznosti dial’kového ovladania uhlu snimania , priblizovania, alebo
zaostrovania,

Monitorované priestory:

Prevadzkovatel'om su v sucasnosti kamerovym IS monitorované zaujmové priestory (lokality):

- kamera ¢.1 — umiestnend na budove obecného uradu vpredu-snima vchod

- kamera ¢.2 — umiestnend na budove vzadu — snima priestor pred kuchyiou

- kamera ¢.3- umiestnena na vchode na ihrisko/stoziar/ — snima vchod a parkovisko

- kamera ¢.4- umiestnena na stoziari multifunkéného ihriska-snima ihrisko

- kamera ¢.5 — umiestnena na stoziari multifunk¢ného ihriska-snima parkovisko a ¢ast’ bufetu
- kamera &.6 — umiestnena na stipe v parku-snima oddychovy park a detské ihrisko



Fyzické rozmiestnenie kamier a ich monitorovacich priestorov je zobrazené v samostatnom
nacrte rozmiestnenia. Monitorované priestory st oznac¢ené z kazdej pristupove;j trasy.

Popis zariadenia:

Zaznamové zariadenie je umiestené v uzamykatel’'nej miestnosti/skrinke a spolu s pripojenymi
rozmiestnenymi kamerami vytvara uzavrety kamerovy okruh chraneny pristupovym heslom,
ktory je oddeleny od LAN prostrednictvom routeru. Zaznamové zariadenie zaroven slizi na
administraciu zdujmového obrazového obsahu, (videa), ktory sa rovnako prebera pomocou
heslom zabezpeceného pristupu. Tento obrazovy obsah distribuuje d’alej formou uloZenia na
pamitové médium cestou USB vystupu, resp. mechaniky DVD-RW. Pracovisko kamerového
okruhu je nepretrzitou prevadzkou, so zamedzenim neoddvodneného pristupu. Opravnené
osoby pristupuju na toto pracovisko iba pre ziskanie zaujmovych obrazovych materidlov za
ucelom ich d’al$ieho zakonného pouzitia. (hlavne postipenia Statnej policii, prokuratare a pod.).

Clanok 4
Poskytovanie osobnych udajov
osobné udaje ziskané a uchovavané kamerovym systémom sa poskytuju iba opravnenym
prijimatelom, (osoba konajuca v priestupkovom konani, organy ¢inné v trestnom konani, a
pod.), ktori st vymedzeni zdkonom,

osobn¢ udaje ziskané a uchovavané kamerovym systémom sa neposkytuju tretim osobam, na
poskytovanie sa nevztahuju ustanovenia zédkona ¢. 211/2000 Z .z. o slobodnom pristupe k
informaciam v zneni neskorSich predpisov.

Clanok 5
Prijaté bezpe€nostné opatrenia

Prevadzkovatel’ sa riadi bezpecnostnymi opatreniami v zmysle Dokumentacie
bezpe¢nostnych opatreni na ochranu osobnych udajov, ktoré prijal a v silade s
Bezpe¢nostnou politikou prevadzkovatela. Specificky vo vztahu ku kamerovému IS prijal
tiez nasledovné bezpecnostné opatrenia:

objekt je zabezpefeny pred neopravnenym vstupom pomocou uzamykatelnych
vchodovych dveri, zdznamové zariadenie spolu s monitorom je ochranené a umiestnené

V samostatnej miestnosti, ktora je za uzamykateInymi dverami, a pristupna len
poverenej opravnenej osobe,

poverenim opravnenej osoby a zamedzenym pristupom do miestnosti/skrinky kde sa
nachadza zdznamové¢ zariadenie je zamedzeny akykol'vek, aj nahodny pristup tretej
osoby do chraneného priestoru kamerového IS,

ochrana pred neopravnenym vstupom do samotného softvérového vybavenia je
zabezpecend autorizovanym pristupom pridelenym len poverenej opravnenej osobe pri
odovzdani diela, ktord je teda presne identifikovana na zéklade samotného opravnenia
K pristupu (pretoze je len jedna poverena opravnena osoba),



systém je nastaveny len na lokalne zaznamenavanie (nevyuziva sa cloud),

internd archivécia (zalohovanie) je sa vykonéava na pevny disk zdznamového
zariadenia a po nastavenej maximalnej dobe uchovavania (7 dni) st osobné udaje
automaticky prepisované, teda likvidované z hl'adiska ich mozného d’alSieho vyuzitia.
likvidacia osobnych idajov je nastavena softvérovo, o tvori d’alsi atribit ochrany,
pretoze do tohto procesu nevstupuje ziadna osoba.

Clanok 6

Povinnost’ mi€¢anlivosti
prevadzkovatel’ a opravnené osoby st povinni zachovavat’ mlcanlivost’ o osobnych
udajoch, ktoré ziskali pomocou kamerového IS. Povinnost’ ml¢anlivosti zanika, ak je to
potrebné na plnenie tloh organov ¢innych v trestnom konani, spravnom a priestupkovom
konani a pravnych veciach. V takomto pripade povinnost’ ml¢anlivosti zanik4 len vo
vzt'ahu k uvedenym orgénom,
opravnena osoba ziskané osobné udaje nesmie vyuzit’ na iny ucel ako je stanoveny v tejto
smernici, nesmie ich poskytnut’, zverejnit’ a ani spristupnit’ d’alSej osobe. Povinnost’
mlcanlivosti plati aj pre iné osoby, ktoré v rdmci svojej €innosti (Udrzby, opravy a
servisu) pochédzaja do styku s osobnymi tdajmi ziskanymi kamerovym systémom.
Povinnost’ ml¢anlivosti trva aj po zéniku funkcie opravnenej osoby alebo po skonceni jej
pracovného pomeru.

Clanok 7
Zaverecné ustanovenie

Tato smernica nadobuda Uéinnost’ dia 1.8.2019

V Hornej Micinej dia 1.8.2019

Starosta obce: Ivan lenar

(prevadzkovatel)






